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CARTA DE APRESENTACAOQ

A Cartillha SaferDic@s foi elaborada pela equipe da SaferNet Brasil com o proposito de
contribuir para a promocao da utilizacdo da Internet de forma mais segura e ética. Com
uma linguagem simples, ilustracdes inéditas e diagramacao ladica, a Cartilha pretende
atingir publicos de diferentes faixas etarias, classes sociais e niveis educacionais.

0 conteddo foi desenvolvido a partir de pesquisas sobre conceitos, termos e novas
linguagens usadas na Internet e no mundo digital, O objetivo deste material pedagogico &
estimular os brasileiros, principalmente criancas e adolescentes, a aproveitar todo o
potencial da rede, sem esquecer de adotar os cuidados necessarios neste novo espago
publico, seguindo as dicas de seguranca.

Cada vez mais cedo, a Internet passa a ocupar um lugar privilegiado na vida social e
afetiva de criangas e adolescente. As agressdes, abusos e violéncias praticadas por meio
da Internet também geram graves consequéncias psicossociais as vitimas, mesmo sem
contato fisico. Orientagdo, didlogo e conscientizacdo continuam sendo as melhores
praticas para evitar que mais meninos e meninas tenham os seus direitos violados por
pessoas mal intencionadas na Internet.

Como contribuicao para a conscientizagao dos internautas, dispenibilizamos para toda a
sociedade uma versao online da Cartilha, com possibilidade de download para quem
quiser imprimir, distribuir ou guardar como referéncia. Basta acessar o nosso portal
www.denunciar.org.br.

Desejamos que professores, educadores, estudantes, pesquisadores, pais e toda a
sociedade brasileira tenham acesso e divulguem o conteddo da Cartilha, especialmente
elaborada para potencializar o uso saudavel e responsavel da Internet. Esta & uma
iniciativa da area de Prevencao e Atendimento a vitimas da SaferNet Brasil,

E foi com muita alegria que a SaferNet Brasil recebeu o convite da Secretaria Especial de
Direitos Humanos da Presidéncia da Republica (SEDH/PR) para distribuir, gratuitamente,
cinco (5) mil exemplares impressos desta Cartilha durante o Il Congresso Mundial de
Enfrentamento da Exploracao Sexual de Criancas e Adolescentes. Esta parceria confirma
a relevancia de acdes conjuntas entre a Sociedade Civil e 0 Governo para fortalecer o
exercicio da cidadania no mundo real e no ciberespaco, em prol de uma sociedade que
garanta e promova plenamente os Direitos Humanos, com especial atencdo aos Direitos
das Criancas e Adolescentes.

Desejamos gue este Il Congresso Mundial de Enfrentamento da Exploracio Sexual de
Criangas e Adolescentes seja um marco na celebracdo de novas parcerias que viabilizem
e fortalecam actes efetivas para garantia dos direitos das criancas e adolescentes,
Certamente poderd integrar acfes locais, nacionais e internacionais para combater os
crimes e violacdes transnacionais contra meninos e meninas, favorecendo assim a
construcdo de um mundo digno para nossas geracdes atuais e futuras.

Forte abraco,

Thiago Tavares Nunes de Oliveira
Diretor Presidente da SaferNet Brasil

Rodrigo Nejm
Diretor de Prevencao e Atendimento



CARTA DE APRESENTACAO

0 governo federal, com a coordenacao da Subsecretaria de Promocao dos Direitos da
Crianca e do Adolescente/Secretaria Especial dos Direitos Humanos da Presidéncia da
Republica, desenvolve um conjunto de acdes visando o enfrentamento da violéncia sexual
contra criancas e adolescentes. Uma das principais iniciativas € o Disque Dendncia
Macional - DDN 100, que serve como um importante canal de comunicacao da sociedade
civil com o poder publico, visando proteger as criangas e adolescentes e também
responsabilizar os agressores. Este Servigo também desenvolve metodologias de
recebimento e encaminhamento de denlncias que tem servido de suporte para a rede de
canais locais de denuncias.

Em 2008, uma nova parceria foi estabelecida usando um outro meio, a Internet, para
mobilizar a sociedade para dendncias de pornografia infantil neste ambiente. A Secretaria
Especial dos Direitos Humanos e o Ministério da Justica, com apoio da Petrobras, firmaram
acordo com a Safernet para desenvolvimento do hotline federal para o rastreamento
destes sites, Também faz parte deste projeto a disseminacao de procedimentos para
nawgga;éu segura na Internet, em especial voltados para criancas e adolescentes,
familias e educadores.

A publicacdo da presente cartilha, elaborada pela equipe da Safernet Brasil, compde este
conjunto de agdes, que serao articuladas com o Ministério da Educacao, tendo como
objetive desenvolver wvarios instrumentos de educagdc e comunicacac para o
empoderamento da populacao sobre o uso da Internet e os cuidados diante de sites gue
cantenham mensalgens violadoras dos direitos de criancas e adolescentes, em especial de
pornografia infanti

Destaca-se ainda a particularidade do momento histdrico de publicizacdo desse
documenta, visto que em 2008 comemaramos os 60 anos da Declaragdo Universal dos
Direitos Humanos, os 18 anos do Estatuto da Crianca e do Adolescente - ECA e a
realizacao do I Cungressu Mundial de Enfrentamento da Exploracdo Sexual de Criangas e
Adolescentes onde esta cartilha sera distribuida. Tais eventos constituem um momento
impar de repactuacao social no sentido de reafirmar que a protecac da infancia e
adolescéncia brasileira & dever de todos os brasileiros e de todas as brasileiras. Assim
sendo, esperamos gue a experiéncia apresentada indique possibilidades nesse caminho.

Carmen Oliveira .
Subsecretaria de Promocao dos Direitos da Crianca e do Adolescente,



SAFERNET BRASIL

A SaferNet Brasil € uma associacdo civil sem fins lucrativos e econdmicos,
sem vinculacao politico-partidaria, religiosa ou racial, fundada em 20 de
dezembro de 2005, por um grupo formado por cientistas da computacao,
professores universitarios, pesquisadores e bacharéis em Direito,

A SaferNet Brasil criou e mantém a Central Macional de Denlncias de
Crimes Cibernéticos (www.denunciar.org.br) que, desde 29/03/2006, é
operada em parceria com o Ministério Publico Federal. Reconhecida e
recomendada pelo poder publico como Unico hotline da América Latina e
Caribe, a Central oferece o servigo gratuito de recebimento, processamento,
encaminhamento e acompanhamento online de denudncias andnimas sobre
qualguer crime ou violacdo aos Direitos Humanos praticado por meio da
Internet,

A Central Nacional de Denulncias de Crimes Cibernéticos recebe uma média
de 2,500 denuncias (totais) por dia envolvendo paginas contendo
evidéncias de crimes de Pornografia Infantil ou Abuso Sexual, Racismo,
MNeonazismo, Intolerdncia Religiosa, Apologia efou Incitacdo a crimes contra
a vida, Homofobia e maus tratos contra os animais.

A SaferNet Brasil também desenvolve um conjunto de acbes focadas na
area de Prevencao de Crimes e Violacdes aos Direitos Humanos na Internet.
A SaferNet Brasil entende que atuar na prevencao & uma forma eficaz para
reduzir a incidéncia de atos ilicitos no ciberespago. Do mesmo modo,
reconhece que a complexidade do problema exige medidas permanentes de
combate, educacao e conscientizacao.

Sabemos que a Internet & uma ferramenta fantastica, que pode contribuir
muito com o desenvolvimento cognitivo, social e emocional de nossas
criancas. Porém, como toda tecnologia que se propde a aproximar pessoas,
também pode colocar em risco a seguranca e a saude de criancas, jovens e
adultos, quando nao orientados sobre o uso ético e responsavel da rede. Por
essa razdo, o uso da Internet pelas criancas e adolescentes precisa ser
estimulado conjuntamente com acdes efetivas de orientacdo e
acompanhamento dos pais e educadores.

Conheca mais sobre as nossas acoes: www.safernet.org.br

Se wvocé testemunhou algum crime na Internet, denuncie:
www.denunciar.org.br



SOFTWARE LIVRE

A Central Nacional de Denudncias de Crimes Cibernéticos, um dos principais
projetos da SaferNet Brasil, possui um sistema automatizado de gestao de
denuncias, que permite ao internauta acompanhar, em tempo real, cada
passo do andamento de seu registro. O sistema, Unico na América Latina e
Caribe, foi desenvolvido pela equipe de TI (Tecnologia da Informacdo),
baseado em Software Livre.

Por que Software Livre?

A SaferNet Brasil compartilha da ideologia da rede de Software Livre, que
defende a liberdade do usudrio para executar, distribuir, modificar e repassar
as alteracdes, sem depender de permissdo do autor do programa. Para nos é
fundamental ter o direito de conhecer plenamente o funcionamento de cada
programa utilizado.

Para entender este conceito, vocé deve pensar em liberdade, ou melhor, em
pelo menos quatro liberdades que sdo asseguradas aos usuarios. Elas foram
estabelecidas pela Free Software Foundation (www.fsf.org) como os requisitos
minimos para que um software seja considerado livre. Sao elas:

1. A liberdade de executar o programa, para qualquer propdsito;

2. A liberdade de estudar como o programa funciona, e adapta-lo para as
suas necessidades;

3. A liberdade de redistribuir cépias de modo gue vocé possa beneficiar o
proximo;

4. A liberdade de aperfeigoar o programa, e liberar os seus
aperfeicoamentos, de modo que toda a comunidade se beneficie.

O Software Livre pode ser usado em qualquer tipo de sistema computacional,
para qualguer tipo de trabalho ou atividade, sem que seja necessario
comunicar ao desenvolvedor ou a qualquer outra entidade em especial. O
sistema operacional GNU/Linux e o navegador Firefox sao os exemplos mais
conhecidos de Softwares Livres.

Alguns outros beneficios para os usuarios: ter acesso ao codigo fonte e poder
modifica-lo; poder copiar o software e executa-lo em quantas maguinas
desejar; poder distribui-lo; contar com seguranca; ter o computador equipado
com software de gualidade a um custo baixo ou nulo; ficar livre da pirataria e
ter todo o seu software legalizado; incentivar o desenvolvimento de
tecnologia local.

Fontes: www.softwarelivre.org e www.psl-ba.softwarelivre.org



Rede de milhdes de gomputadores de todo o mundo interligados por linhas telefonicas, fibra otica
e satélites. Além de ligar redes de computadores, conecta milhdes de pessoas que formam redes
de relacionamente e navegam pelas informagdes disponiveis no espaco wvirtual, também
chamado de Ciberespago. Cada vez mais sera comum usar o celular para navegar na Internet,

APROVEITE

Acesso e troca de diferentes tipos de
materiais como imagens, sons, videos e
textos;

Permite a comunicacao e amizade entre

CUIDADO

Pode ser prejudicial se usada sem limites ou
uando substitui todas as outras atividades
e lazer;

Como todo espage poblico, pode ser
acessada por pessoas mal intencionadas;

pessoas de qualquer lugar do mundo;

A Internet ndo & "terra sem lei". Apesar da
sensacdo de anonimato, quem praticar
crime por meio dela pode ser identificado e
punido;

Rica fonte para estudos, pesquisas, trabalho
e diversao;

Supera limites de tempo e espago, criando

um novo espaco pdblico, o ciberespaco. Mao podemos confiar em ftodas as

informacgtes, nem em todas as pessoas
conectadas;

Proibir nao educa nem previne. Dialogue e
busgue orientagdo.

DICAS PARA SE MANTER SEGURO

Munca divulgar senhas, nome complete, enderecos, numeros de telefone ou fotos intimas;

Wocé distribui gualquer fote sua no mural da escola, no Gnibus ou na praia? Porque entdo divulgar na Intemnet ¥
Pense bem antes de publicar alge. Uma vez na rede é muito dificil contralar o use;

Comunigue-se com educacao. Respeito deve valer em qualguer espaco & com gqualquer pessoa, Mesmo com
aguelas gue ndo conhecamos;

Evite gravar as senhas e login no computador para nao facilitar roubos;

Cuidado ao baixar arquivos, eles podem conter virus, materiais improprios ou serem ilegais. Anti-virus e filtros
podem ajudar a proteger;

Munca aceite que sites instalem programas em seu computador 2 ndo faga download da nada que vocé nio
saiba exatamente o que & e de onde vem;

Busgue provedores e servicos que oferecam recursos de seguranca, que sejam eticos e responsaveis;
Dialogue sempre com amigoes, filhos e professores para manter-se informado sobre seguranca na Intermet;
Aproveite para ensinar estas dicas para amigos e parentes iniciantes;

Veja mais dicas em www,safernet,org.br;

Se nao tiver alguém de confianca para tirar suas davidas, envie email para prevencao@safernet.org.br.



N AVEGADORES ou BROWSERS

Programas que permitem visualizar os conteddos e "surfar” pelas paginas na
Internet. Os mais conhecidos sdo o Mozilla Firefox e o Internet Explorer.

APROVEITE! CUIDADO!
. e Geralmente nao identifica sozinho paginas
Uso simples e dinamico para navegar falsas ou ilegais:
na Internet;

0 usudrio & quemn define o que visitara. No
. . programa tudo pode ser visto;
Permitem ajustes para apagar senhas,
filtrar sites e copiar paginas; Cuidado com os sites ilegais e com conteddos
impraprios para criancas;

Ajudam a guardar os enderecos para 0 navegador ndo garante sozinho a

I seguranca de informacgdes pessoais, senhas e
voltar aos sites preferidos. dad08 bancarios.

DICAS PARA SE MANTER SEGURO

Sempre |leia com atencdo as mensagens mostradas pelo navegador pois elas podem ajudar
a identificar um programa malicioso ou um site falso;

Nao autorize instalacao de software de desconhecidos ou de sites estranhos;
Use o blogueio de pop-up em seu navegador;

Quando digitar um endereco, confirme se o gue estd na tela & exatamente o gue
procurava;

Atencdo com fransacdes financeiras via Intermet. Quando fizer, confira se aparece o
desenho de um “cadeado fechado” no rodapé da pagina e se o endereco comega com
https, em vez de http;

Dé preferéncia aos navegadores de Internet livres que s3o mais seguros, a exemplo do
Mozilla Firefox, Epiphany, Konguerar;

Em caso de visualizar conteddos suspeitos de violarem os Direitos Humanos, denuncie em
www.denunciar.org.br e bloguei o endereco.
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SITES DEBUSCA

Sd0 paginas que oferecem o servico de busca de conteddos disponiveis em outros sites na
Internet a partir de expressoes ou palavras-chave. Em geral, os sites de busca sao gratuitos,
apenas nos apontam outros enderecos onde podemos encontrar o conteddo buscado. Exemplo:
Google.

3 APROVEITE! CUIDADO!

Podem apresentar conteddos indesejados ou

Permitemn pesgquisas rapidas em quase todo diferentes do procurado;

conteddo da Internet entre fotos, videos,
textos, livros, musicas, Imagens,

programas etc; Geram resultados de acordo com as palavras-

chave, mesmo quando escritas de forma

Os maiores sdo gratuitos e atualizades a errada;

todo instante; Geralmente exibem o resultado da busca
Facilitam achar © que queremos na baseado na popularidade, e ndo na relevancia;

imensidao do ciberespaco. Mesmo os contetdos ilegais podem ser

encontrados nas buscas;

Criangas  podem  facilmente  encontrar
conteddos agressivas e improprios,

DICAS PARA SE MANTER SEGURO

Nao confie em tudo o que vé ou |&, muitos conteddos sdo falsos e mentirosos;

Os sites de busca nao substituem as bibliotecas, estimule a leitura. Na biblioteca,
também pode ser legal navegar;

Para evitar resultados muito amplos, cologue as palavras entre aspas (" ");

Feche as paginas que nao estdo relacionadas ao assunto esperado para evitar
constrangimento;

Use o servico de pesquisa segura (Safe Search) dos buscadores. Procure em
preferéncias e ative a filtragem de paginas com conteddo sexual explicito,
impedindo que elas aparecam nos resultados da pesquisa;

Em caso de visualizar conteldos suspeitos de violarem os Direitos Humanos,
denuncie em www.denunciar.org.br.
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|an House- INFOCENTRO

Sdo centros publicos de acesso a Internet com varios computadores em rede, Os Infocentros e
Telecentros s3do espacos criados e apoiados pelos governos para ampliar o acesso gratuito a
Internet no Pais. A diferenca entre eles e as Lan Houses (ou Cibercafés) & que as Lan Houses sao
comerciais & cobrarem pelo acesso. Mo Brasil, em 2007, cerca de 49% dos internautas brasileiros
acessaram a Internet por meio de uma Lan House. Entre os jovens internautas de 10 a 15 anos,
este numero sobe para 68%, segundo dados de pesquisa do NIC.br - set/nov 2007,

:

APROVEITE CUIDADO

Facilitam o acesso a Intermet para quem
nag tem computador ou nao tem conexao
com a Internet;

Permitem o acesso a Internet para quem
esta longe de casa;

Disponibilidade de diferentes pontos de
acesso nos bairros para estudar, jogar,
CONVersar e pesquisar.

Algumas cidades e alguns Estados exigem
autorizacdo para acesso de criangas
desacompanhadas;

Quando ndo ha exigéncia de identificacio
ou cadastro, podem ser aproveitadas para
esconder pessoas mal intencionadas ou
que praticam crimes pela Internet;

0O acesso sem orientacao adequada pode
colocar as criancas e adolescentes em
risco;

Mem sempre o ambiente & proprio para
criancas e adolescentes, conheca os
responsaveis pelo espaco.

DICAS PARA SE MANTER SEGURO

Lembre sempre de clicar em "sair" antes de fechar as paginas e os programas;

Atencao para nao deixar suas senhas gravadas;

Use somente o tempo necessario para evitar desperdicio de tempo e dinheiro;

Nao aceite ajuda de estranhos e chame sempre o responsavel em caso de

davida;

Evite acessar bancos e fazer compras pela Lan House;

Se néo tiver alguém para
prevencao@safernet.org.br.

tirar suas

dividas, envie email para



Servigo de troca de mensagens e "cartas" oferecido pela Intermnet que permite enviar e receber
textos, imagens, apresentacdes e quase todo tipo de informacao em formato digital. A comunicacio
nao & simultanea, vocé envia e recebe as mensagens por meio de uma caixa postal que fica em um
dos computadores interligados a Internet. Para conferir novas mensagens, € preciso entrar
perindicamente em sua caixa postal na Internet. Os enderecos de email s80 sempre identificados
com @ entre os nomes. Exemplos: voce@safernet.com.br (acentos ndo sao aceitos)

APROVEITE! CUIDADO!
Muitos sdo gratuitos e permitem que todos Pode haver muitas informacdes falsas e
tenham sua propria “caixa postal" na golpes nas mensagens;

Intemet; Criminosos podem se aproximar para

prejudicar, difamar e roubar;

Facilita a troca de textos, fotos e videos

entre as pessoas de todo o mundo; Criancas  podem  receber  conteddos
impraprios e até serem aliciadas;

Agiliza a comunicacao, pois as Mensagens

" Método mais utilizado para espalhar virus;
levam apenas alguns instantes para chegar

an destine com pouco custo, Atencdo aguelas propostas boas demais ou
independentemente da distancia. md;tﬂs milagrosos, geralmente  sao
audes.

DICAS PARA SE MANTER SEGURO

Vocé pode configurar sua conta para bloguear contatos indesejados;

Trogue sua senha periodicamente;

Mao aceite nem abra email de desconhecidos! Simplesmente apague sem ler;

Procure saber a origem da informacao e se o responsavel é de confianca ou conhecido;

Atencao com cartBes virtuais. Nao abra gquando o nome do arquivo tiver .exe no final.

Evite mostrar seu endereco, numero pessoal & outros detalhes. Seja genérico;

Atualizar o anti-virus e usar anti-spam podem ajudar;

Jamais acredite em pedidos de pagamento, correcdo de senhas ou solicitacdo de qualguer dado
pessoal por email. Comunique-se por telefone com a instituicdo gue supostamente enviou o

email e confira o assunto;

Quando receber mensagens agressivas e com conteldo improprio, denuncie em
www.denunciar.org.br efou chame um adulte de confianca;

Veja mais dicas e tire dividas no www.safernet.org. br,



Comunicacao em ftempo real que ocorre por meio de salas virtuais. Permite troca
instantanea de mensagens entre varias pessoas. Geralmente sao abertas e todos podem
ver, em tempo real, a conversa completa na mesma tela, 5ao conhecidas como Salas de
Bate-Papo e s&o divididas por temas, idade ou preferéncias.

APROVEITE! CUIDADO!
Permite conhecer e conversar "ao vivo" com As salas sdo espacos plblicos abertos a
pessoas de qualquer lugar do mundo; qualguer um. Precisamos ser educados &
tomar cuidado com estranhos;
Facilita o compartilhamento de idéias e a i _
realizacao de debates pela Internet; As pessoas podem fantasiar @ mentir para

tentar ganhar confianga e prestigio;
Estimula a escrita e a leitura ao participar de

discussoes; Em muitas salas, as conversas sdo
improprias para criancas que podem entrar
Pode contribuir com a socializacago e sem ser identificadas;

desenvolver habilidades de comunicagao, ) » ) L
Os apelidos dificultarn a identificacao &
facilitam a pratica de crimes pela Internet.

DICAS PARA SE MANTER SEGURO

Nao exiba seu nome completo, telefones, endereco, nem lugares que freglenta;
Jamais encontre "amigos virtuais® sem autorizacdo de um adulto;

Tempo de conversa ndo garante confianca nem a veracidade das informacdes, tome
cuidado;

Dialogue e busque sempre dicas para garantir sua seguranca;

Caso receba mensagens ou imagens agressivas que tentem forcar uma conversa,
blogueie o usuario, denuncie e peca ajuda;

Em caso de visualizar conteldos suspeitos de violarem os Direitos Humanos, denuncie
em www.denunciar.org.br;

Se nao tiver alguém para tirar suas ddvidas, envie email para
prevencao@safernet.org.br.
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COMUNICADORES | NSTANTANEQS *

%80 chamados também de Instant Messangers ou Mensageiros Instantaneos. S30 programas para
enviar e receber mensagens instantdneas. Basta ter um programa e adicianar o enderego de pessoas
que userm o Mesmo programa para se comunicar em tempo real por meio de texto, voz efou video. As
conversas podem ser feitas entre duas ou mais pessoas em ambiente privado. diferentemente dos
Chats gue geralmente tém ambientes abertos para todas as pessoas conectadas. Exemplos de
programas gratuitos: MSN, 1CG, Yahoo Messenger, Google Talk.

CUIDADO!

Se abrir sua cdmera ou enviar fotos para

APROVEITE!

Permite a comunicacdo em tempo real,
independentemente da distancia entre
as pessoas conectadas;

Vocé pode configurar sua conta para
bloguear contatos indesejados e se
comunicar apenas com conhecidos;

Uma vez conectado a Internet, vocé
pode conversar com amigos e parentes
distantes sem custos.

desconhecidos suas imagens podem ser
manipuladas para te prejudicar;

Pesspas mal intencionadas se passam
por "amiges virtuais" e mentem para
seduzir, intimidar e ofender outros
internautas;

As imagens da webcam podem mostrar
cenas violentas e impréprias;

Os arquivos trocados por meio das
mensagens podem conter virus.

DICAS PARA SE MANTER SEGURO

Nao aceite convite de estranhos, prefira se comunicar com guem conhece;

Mao envie fotos pessoais, nome complete, telefones, nem enderegos nas conversas
COM NOVOS amigos;

Munca abra a sua webcam para desconhecidos. A webcam pode colocar um estranho
mal intencionado dentro de sua casa, cuidado;

Vocé distribui convites na rua para estranhos visitarem sua casa? Nao faca o mesmo
na Internet!

Evite gravar sua senha e nao autorize entrada automatica no cemputador,
principalmente se usar em Lan House, Infocentro, ou qualquer local de acesso plblico;

Cuidado com os arguivos gue recebe, pode ser algo agressivo ou mesmo ilegal;

Quando receber arguivo ou mensagem que te ofenda, peca ajuda para gravar,
denunciar e bloguear o contato em sua lista.



REDES DE RELACIONAMEN

S0 sites gue permiterm criar uma pagina pessoal na Internet, encontrar amigos, participar e criar

comunidades para compartilhar gostos e idéias. Possibilitam atualizar e divulgar um espaco pessoal

na Internet com textos, fotos & videos. Hoje € um dos espacos preferidos pelos Internautas brasileiros

de todas as idades para se encontrarem e se relacionarem pela Intermet. Exemplos: Orkut, MySpace,
i5, Facebook,.,

APROVEITE!

FPopularizeu a criacdo de pdginas pessoais na
Internet;

CUIDADOQ!

Quando divulgamos informagées pessoais na
Internet, elas se tornam pablicas;

Apos publicar algo na Intermet, & impossivel
voltar a escondé-lo;

Mao exponha os detalhes de sua wvida. Sua

Facilidade para reencontrar @ aproximar amigos e
parentes distantes;

Facilita o encontro de pesseas com [délas e
preferéncias comuns;

Permite discussdes e debates com liberdade para
expressdo de ternas varlados;

Fornece muites recursos para divulgar e trocar
imagens, videos, sites e recados.

intimidade € preciosa e nao deve ser aberta para
qualgquer um;

0Os "cadeados™ e blogueios de acesso podem ser
“guebrades” por pessoas mal intencionadas;

Podem ser wusadas para reunir pessoas com
intencao de praticar crimes;

Seus dados podem ser roubados e manipulados

para
ofender & mesmo chantagear.

DICAS PARA SE MANTER SEGURO

Mantenha o minime de informacdes em seu perfil;

Vocé distribui seu endereco, suas fotos e telefones para qualguer um na praia, na praca, no
onibus ou no mural da escola? Porgue vocé distribuiria na Internet?

Mao comente scbre detalhes de horarios e lugares onde estara. Faga isto por telefone ou por e-
mail apenas com quem conhece pessoalmente;

Se divulgar fotos, use aguelas que nao facilitam seu reconhecimento nem mostram enderegos ou
nome de escola;

O que importa € a qualidade & ndo a quantidade de amigos. Cuidado com estranhos;
Jamais aceite convite de encontro presencial com quem nao conhece;
Trogue sua senha periodicamente;

Caso seja agredido ou convidado por estranhos, vocé pode configurar sua conta para bloguear as
contatos indesejados;

Em caso de visualizar conteldos suspeitos de vioclarem os Direitos Humanos, denuncie em
www.denunciar.org.br.



BLOGS E FOTOLOGS

Sao espagos na Internet que podem ser criados por qualguer internauta para publicar suas idéias,
fotos, preferéncias, desejos e expectativas, Nos Blogs e Fotoblogs, podemos debater diversos temas,
fazer comentdrios, enguetes, compartilhar links e todas informaces que consideramos interessantes.
F‘D{lem ser individuais ou coletivos e geralmente sao gratuitos. Os Fotologs sdo mais dedicados a
otos,

APROVEITE!

Permitem qualquer pessoa ter um espaco na
Internet;

Ampliam a liberdade de expressao e facilita a
troca de infarmagdes entre as pessoas de todo
o munda;

Estimulam a leitura, a escrita e a criatividade;

0 use & simples e podem ser atualizados a
gualquer momento com muita rapidez;

As pessoas podem interagir comentando idéias
e publicagdes,

CUIDADOQ!

Quando publicamos algo, nao podemos mais
esconder. Qualguer um pode ver, gravar e usar
sem nosso controle, Pense muito bem antes de
publicar algo;

Ac informacgbes podem ser mal interpretadas e
usadas contra voceé por pessoas  mal
intencionadas;

Os comentarios podem ser violentos e
desrespeitosos;

Lembre-se de gue vocd € responsdvel
legalmente por tudo o que publica.

DICAS PARA SE MANTER SEGURO

Seja educado e cordial também na hora de publicar ou comentar;

Evite colocar endereco, telefone, nome da escola e nome completo;

Nao torne plblico seus desejos, segredos e sonhos. Sua intimidade & muito valiosa, cuide bem

dela;

Vacé colocaria seu didrio na praga pdblica, ne mural do colégio ou na prala? Pense multe bem

antes de publicar algo na Internet;

Cuidado com as fotos que posta, elas podem ser modificadas e usadas contra voce;

“océ pode usar a moderacao dos comentarios para evitar mensagens fora do contexto de seu

Blog;

A qualguer momento vocé Fr:-de apagar seu Blog ou Fotolog mas, uma vez publicado, tudo pode
L«

ser gravado por outros e voltar ao ar,
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Conhecida como P2P (do inglés, peerto-peer = ponto-a-ponto), & uma rede descentralizada de
compuatdores que podem trocar entre si informacdes como musicas, videos, textos e programas. Os
usuarios das redes P2P fornecem e recebem dados ao mesmo tempo, ou seja, sao servidores e clientes
simultaneamente. Exemplo: Emule. Além das redes P2P, ha os sites de compartilhamento de arguivas.
Livros, filmes, fotos e musicas ficam disponiveis em paginas na Intemet para gue os intemautas possam
assistir @ em alguns casos gravar. Exemplo: YouTube- wisualizacdo de videos, RapidShare -
compartilhamento de arguivos.

4

APROVEITE! CUIDADO!
Agilidade incrivel para trocar arquivos = Vocé pode receber arguivos imprdprios
com outros internautas; e agressivos sem desejar;
Nao depende de um servidor gue a Os arguives podem ter nomes falsos
controle os dados; para disfarcar conteudos ilegais;
Permite compartilhar seus contelidos s Pode facilitar invasde do  seu
preferidos e adquirir outros. computador para roubo de dados.

DICAS PARA SE MANTER SEGURO

Faca buscas com cuidado e confira 0 nome e a origem dos arquivos;

Leia com atengdo o contrato de uso dos programas e nao permita a divulgacdo de
seus dados pessoais;

Muito cuidado ao baixar arquivos gque sejam executaveis (.exe) ou compactados;

Usando o sistema operacional com Software Livre, vocé estara mais seguro, pois
impedird a propagacao de virus;

CaZo receba por engano conteddos agressivos e gue firam os Direitos Humanos,
denuncie no www.denunciar.org.br.



JOGS ONLINE

Sao jogos que permitem a interacdo de varios participantes ao mesmo tempo
conectados pela Internet. Podem ser acdo em equipe e conversas entre os
jogadores por meio de mensagens e chat. Alguns jogos podem durar meses e,
cada vez gque se conecta, o usuario pode continuar de onde parou.

APROVEITE! CUIDADOQ!
= Ajudam a desenvolver habilidades de » Jogar em excesso prejudica a sadde e os
coordenacao motora, estimulam a estudos, podendo até viciar;

criatividade e incentivam a leitura;
®* Ha pessoas gue fingem ser jogadores
= Permitem interacdo com jogadores em para prejudicar outras e roubar dados;
diferentes lugares do mundo;
- = Alguns estimulam a violéncia e praticas
® Podem ser divertidos e educativos. criminosas;

= Ha jogos que comecam gratuitos e
depois cobram taxas por mensagens de
celular ou cartdo de crédito para
continuar,

DICAS PARA SE MANTER SEGURO

Nao aceite provocacdes e disputas que possam trazer problemas na "vida real";
Verifique sempre a idade minima indicada para cada jogo;

Na Lan House, verifiqgue se saiu corretamente do jogo para evitar gue roubem sua
senha;

Quando receber mensagens agressivas e com conteddo impréprio, denuncie efou
chame um adulto de confianca;

Nao esqueca dos esportes, da biblioteca e das brincadeiras sem computador.



PERIGOS NA REDE
2 .

=

CRIME DIGITAL- Cibercrime

Praticas criminosas utilizando meios eletrénicos como a Internet. Uso das novas
tecnologias para acdes ilicitas como roubo, chantagem, difamacdo, calunia e
violages aos Direitos Humanos fundamentais.

@2 cuipabo

» Como todo crime, prejudica as
Jess0as moralmente ou
inanceiramente;

= Quem quer praticar crimes pela
Internet se aproveita da sensagao de
angnimato e de impunidade;

= Falta legislacdo especifica para
Frcteger 0s internautas, mantendo a
lplernet um espaco plblico aberto e
ivre;

= Falsa crenca de gue a Internet & uma
tqrra Lsem lei, do "posso tudo e
ninguém me acha".

DICAS
PARA SE MANJIER
SEGURO

Divulgue o minimo de informagdes pessoais
na Internet, seja discreto

Troque senhas com freqléncia;
Nunca utilize senhas faceis como datas;

Mo trabalho ou na Lan House, nao diga sua
senha para ninguém nem deixe seu
computador conectado ao se afastar da
mesa;

Nio grave arquivos confidenciais ou dados
pessoais em Lan Houses, Use pen drive ou
CD e apague da area de trabalho os arguivos
que abriu;

Percebendo alguma irregularidade em seu
extrato bancaric ou cartdo de crédito,
comunigue imediatamente ao seu Banco ou
operadora;

Nas compras pela Internet, dé preferéncia
Eara pagamentos com cartao de crédito ou
oleto bancario e sempre procure empresas
idéneas;

Sempre desconfie de ofertas mirabolantes. O
“conto do bilhete premiado” ja chegou a
Internet;

Veja mais dicas no www.safernet.org.br.



PERIGOS NA REDE

CIBERBULLYING

Vocé ou algum conhecido seu recebe constantemente mensagens no celular,
emails, recados no Blog ou no site de relacionamento com xingamentos, ofensas
e humilhagcbes? Isto € um caso de Ciberbullying, uma violéncia grave que nao
pode ser encarada como apenas uma brincadeirinha entre colegas. Se ja foi
vitima, saiba gque vocé nao tem culpa. Isso € acao de alguém mal educado e mal
intencionado que deve ser responsabilizado.

DICAS = Conte a algum adulto de confianca;
PARA SE MANTER )
SEGURO ®Ndo responda e grave todas as mensagens

efou imagens;

C U | D A DO ®"Bloqueie o contato dos agressores no

celular, chat, email e redes de
relacionamento;

" Mais dicas e orientacdes em

. . www.safernet.org.br;

® Agressao anonima;
"Seja sempre educado no que fizer pela

as imagens que divulga;

"Ndo envie nem repasse sSe algum conhecido estd sendo vitima,
mensagens que agridam  encoraje-o a denunciar e ajude-o;

outras pessoas. Ao repassa- L » .

| N oo T = Muitos jovens ja foram ab_rlgados a pagar
SIS multas por terem ofendido colegas ou
agredindo; professores na Internet;

* O gue gostaria que fizessem =0 futuro da Internet depende do que
fazemos com ela hoje. Ao usar a Internet
se fosse com vocé?

para agredir e humilhar alguém,
estimulamos novas leis de controle e
proibicao;

]

Para manter a Internet livre e aberta
amanha, precisamos usa-la com respeito e
ética hoje.



Vocé ou algum conhecido seu recebe ou recebeu mensagens no celular, emails, recados no Blog
ou no site de relacionamento com convites para encontro, imagens de sexo ou contelddos
improprios para sua idade? Isto pode ser uma tentativa de aliciamento. Infelizmente, na Internet,
tambem ha pessoas mal intencionadas que buscam vitimas para abusar e atée mesmo seqlestrar.
Tome sempre muito cuidado para aproveitar a Internet sem correr este risco. Saiba como:

@2 CUIDADO

Os aliciadores fingem ser amigos
virtuais, sao "amaveis" nas primeiras
conversas de Chat e Comunicador
Instananeo (MSN...);

Se passam por criancas e conhecem o
munda infantil;

Alguns se apresentam como adultos e
enviam cenas de sexo com desenhos
para estimular fantasias impréprias;

Elogiam demais para ganhar confianca
e pedir informacgdes como nome de
escola, endereco, celular e fotos;

Pedemn cada vez mais fotos até solicitar
conversas com webcam;

Manipulam fotos e colocam o rosto da
vitima em cenas de sexo;

Ameacam divulgar na Internet as fotos
manipuladas para humilhar a vitima
diante de amigos e familiares em sites;

Ameacam saber o endereco para
agredir presencialmente em casa ou na
escola;

Os piores casos podem terminar em
seqiiestro e abuso sexual das vitimas.

" Jamais

DICAS
PARA S5E MANTER
SEGURO

Cuidado, nunca podemos ter certeza de gquem
esta por tras de um perfil, de um email ou
apelido;

Nao responda as mensagens de
desconhecidos e grave quando houver
ameaca ou imagens violentas;

aceite convite para encontrar
presencialmente um amigo wirtual sem
autorizacao. Mesmo com o0s responsaveis, va
a local piblico;

Blogueie o contato dos agressores no celular,
chat, email e redes de relacionamento;

Se algum conhecido esta sendo vitima,
encoraje-o a denunciar e ajude-o a buscar
apoio;

Quando o conteddo envolve criangas e
adolescentes na Internet, wvocé pode
denunciar em www.denunciar.org.br , ligar no
Disque 100, ir a uma delegacia especilizada
ou se dirigir ao Conselho Tutelar mais
proximo;

Lembre-se que, somente denunciando as
autoridades, € que os criminosos poderao ser
punidos. Jamais tente fazer justica com as
préprias maos.



PERIGOS NA REDE

Roubo de Dados

Tomar efou utilizar os dados pessoais como senha, perfil, comunidade, avatar,
personagem ou email de um usuario sem a autornza:;ﬁu ou consentimento para
qualguer fim.

DICAS
PARA SE MANTER
SEGURO

®Nao abrir arquivos anexos compactados
CUIDADO (por exemplo, com extensdo .ZIP) de

remetente desconhecido;

SNBSS Cel PV ACHRA &; *N3do instalar programas que sejam

. N nvi r e-mail nheci ;
® Atitude contra as leis vigentes no enviados por e-mail de desconhecidos;

Fals, partanto pode sercrime; ®*Manter o anti-virus e firewall sempre

. atualizados;
" Gera inseguranca para os !

e b = Utilize de preferéncia navegadores de

Internet livres, que sao mais seguros,
como o Mozilla Firefox;

"Nao acredite em todas as informacoes
que receber;

" Esteja sempre em alerta, ndo adicione
pessoas que vocé nao conhece e
suspeite de emails desconhecidos;

= Informacéo é a base de tudo, portanto,

esteja  sempre atualizado sobre os
cuidados quanto a utilizagdo segura da
Internet;

® Desconfie de anexos sem comentarios no
corpo do email.



PERIGOS NA REDE

Sao programas de computador criados com algum tipo de intencac maliciosa,
como roubar dados, danificar ou invadir sistemas. Mesmo sem percebermos, eles
se espalham para infectar os computadores por meio de email, troca de arguivos
e programas. Por terem a capacidade de se automultiplicar, como as doencas nos
seres vivos, esses programas receberam o apelido de virus.

DICAS
PARA SE MANTER
SEGURO

CUIDADQ  *Use antivius e atuatze seus programas
para ter sempre os "novos remédios";

s Lembre de usar  seu anti-virus
semanalmente para fazer sempre um
“check-up";

® 530 instalados e funcionam sem
gue o usuario perceba;

= Estdo por todos os lados na
Internet e sempre se "atualizam”
COM 05 NOVOSs programas;

sNéo abra email nem arquivos de
estranhos;

= Ndo abra programas ou fotos que dizem

=Podem roubar senhas e apagar oferecer prémios;

informacbes preciosas de seu

computador. =« Cuidado com os emails falsos de bancos,

lojas e cartbes de crédito;

= Jamais abra arguivos que terminem com:
PIF, SCR, BAT, VBS. Atencao especial com
0s EXE e COM.

» Dé preferéncia aos Softwares Livres, sao
muito mais seguros contra virus.



PERIGOS NA REDE

Invasao

%

Ocorre gquando alguém entra no computador de outra pessoa sem autorizacao
para roubar dados, criar falsas mansagens e danificar os programas.

CUIDADO

"E um tipo de cibercrime;

®*Quanto mais informacdes publicar,
maior o seu risco;

= Delete as correntes de emails, nao
encaminhe e nao responda estas
mensagens.

DICAS
PARA SE MANIER
SEGURO

"Evite abrir arquivos de desconhecidos
seja no email, chat, comunicador
intantaneo ou redes de
compartilhamento;

®"Trogue suas senhas periodicamente;

= Atualize sempre seu anti-virus;

= Os navegadores de Internet livres, como o
Mozilla Firefox, costumam ser mais

Seguros;

=N&o podemos acreditar em tudo e em
todos online;

= Confira mais dicas em
www.safernet.org.br.



PERIGOS NA REDE

Justiceiros Virtuais

Algumas pessoas tentam “fazer justica” com as proprias maos, invadindo sites para tirar
alguns contelidos da Internet. Em vez de buscarem os meios legais para resolver o
problema, tentam soluciona-lo por conta propria e quase sempre dificultam os trabalhos
de investigacao. E se colocam em risco ao desafiar criminosos perigosos.

CUIDADO!

*lludem e seduzem  jovens
internautas para serem “herdis na
Internet";

"Muitas wvezes comentem crimes
para combater outros crimes;

=Podem colocar pessoas em risco
sem que elas se déem conta da
gravidade do problema;

=Entram em disputa direta com
redes de pessoas perigosas.

DICAS PARA SE MANTER.SEGURO

" Cuidado com as comunidades ou usuarios gue se
consideram herdis da Internet, detetives digitais
ou ciberpoliciais;

" Nao faca justica com o seu proprio mouse;

® Lembre-se de que todos tém direito de se
expressar livremente, respeitando as leis e os
Direitos Humanos;

® Se for ameacado, comunigue imediatamente aos
seus familiares, a policia e denuncie;

= 58 algum conhecido estd envolvido com
justiceiros virtuais, esclareca sobre os riscos e
ariente-o a comunicar as autoridades em caso de
ameagas ou intimidagoes;

Para transformar a Internet em uma espaco mais
SEQuro e Ie%al, seja educado e denuncie quando
presenciar algo suspeito;

® Em caso de roubo, difamacido e fraude, procure
uma delegacia especializada em crimes
eletrénicos;

Em caso de visualizar conteddos suspeitos de
violarem os Direitos Humanos, denuncie em
wiww. denunciar.org.br;

® Mais dicas em www.safernet.org.br.
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